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В статье рассмотрены вопросы защиты персональных данных иностранных пациентов в условиях активного развития экспорта ме-
дицинских услуг в Российской Федерации. На примере Санкт-Петербурга проведён ретроспективный анализ динамики обращений
иностранных граждан за медицинской помощью в 2018—2024 гг., в ходе которого зафиксировано почти трёхкратное увеличение их
числа. Изучена структура страновой принадлежности пациентов, установлено преобладание граждан стран СНГ и ближнего зарубе-
жья. Особое внимание уделено анализу национального законодательства РФ и международных правовых режимов (GDPR, HIPAA,
PIPL), регулирующих обработку и трансграничную передачу медицинских персональных данных. Выявлены ключевые проблемы,
связанные с информационной безопасностью в медицине, включая риски утечек и необходимость гармонизации российских и зару-
бежных норм. В связи с этим обоснована необходимость комплексного подхода, сочетающего совершенствование правовой базы
для защиты данных с развитием организационных механизмов безопасности, что является ключевым условием для устойчивого
развития медицинского туризма.
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This article examines the protection of foreign patients' personal data amid the rapidly expanding export of medical services in the Rus-
sian Federation. Using St. Petersburg as an example, a retrospective analysis of the dynamics of foreign citizens' requests for medical care
from 2018 to 2024 was conducted, revealing a nearly threefold increase in their number. The country breakdown of patients was exam-
ined, revealing a predominance of citizens from the CIS and neighboring countries. Particular attention is paid to the analysis of Russian
national legislation and international legal frameworks (GDPR, HIPAA, and PIPL) governing the processing and cross-border transfer of
medical personal data. Key issues related to information security in medicine are identified, including the risks of leaks and the need to
harmonize Russian and international regulations. Therefore, the need for a comprehensive approach combining improved legal frame-
works for data protection with the development of organizational security mechanisms is substantiated, a key condition for the sustaina-
ble development of medical tourism.
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Введение

Каждое медицинское учреждение, будь то госу-
дарственное или частное, ежедневно обрабатывает

большие массивы персональной информации: от
паспортных данных, адресов и семейного положе-
ния до крайне чувствительных сведений — резуль-
татов анализов, медицинских заключений и исто-
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рий болезней. Особенно остро проблема защиты та-
ких данных стоит перед организациями, предостав-
ляющими медицинские услуги иностранным граж-
данам, включая амбулаторное, стационарное и экс-
тренное лечение [1—3]. В XXI в. экспорт медицин-
ских услуг получил широкое распространение по
всему миру. На сегодняшний день он охватывает
практически все виды лечения, диагностики, реаби-
литации и профилактики, которые предлагает со-
временное здравоохранение [4—6]. С каждым годом
растёт число иностранных пациентов, желающих
получить высококвалифицированную медицинскую
помощь в России [7]. Одним из компонентов безо-
пасных условий оказания медицинской помощи яв-
ляется информационная безопасность, основной
целью которой является защита данных пациентов,
обеспечение их конфиденциальности, целостности
и доступности [2, 3, 8—11]. Нельзя не отметить но-
вые вызовы, связанные с активным развитием тако-
го направления, как телемедицина, которое в совре-
менных условиях приобретает стратегическое зна-
чение, поскольку обеспечивает повышение доступ-
ности и качества медицинской помощи, особенно
для населения в удалённых регионах. Однако актив-
ное внедрение цифровых технологий в здравоохра-
нение сопровождается ростом рисков, связанных с
обработкой и хранением медицинских данных, ко-
торые относятся к категории специальных и требу-
ют повышенной защиты [12, 13].

Рост числа иностранных пациентов, обращаю-
щихся за медицинской помощью в России, обуслов-
ливает необходимость строгого соблюдения норм
международного права в сфере защиты персональ-
ных данных, включая правила их передачи, обра-
ботки и хранения [9]. В настоящее время особую
значимость приобретают международные правовые
режимы в сфере защиты персональной информа-
ции, среди которых ведущую роль играют европей-
ский General Data Protection Regulation (GDPR), За-
кон КНР о защите персональной информации и се-
вероамериканская Health Insurance Portability and
Accountability Act, имеющие экстерриториальное
действие [1].

Медицинские учреждения выступают в роли
операторов персональных данных пациентов, что
обязывает их соблюдать особые правила при работе
с такой информацией. Обращение с медицинскими
данными имеет свою специфику: сведения о состоя-
нии здоровья фиксируются в медицинских картах и
подлежат строгой защите от разглашения. В этой
связи ключевым вызовом остаётся риск утечки ин-
формации, особенно в условиях трансграничного
обмена данными. В этой связи обеспечение защиты
персональных данных иностранных пациентов не
ограничивается применением только национально-
го законодательства № 152-ФЗ «О персональных
данных», а требует интеграции с иностранным зако-
нодательством в области информационной безопас-
ности и приватности. Одним из современных евро-
пейских инструментов для защиты персональных
данных является Общий регламент по защите дан-
ных (GDPR), который начал действовать с

25.05.2018. Этот документ устанавливает правила
обработки, хранения и передачи личной информа-
ции граждан, обеспечивая высокий уровень их кон-
фиденциальности. Регламент направлен на унифи-
кацию требований к защите данных во всех странах
Европейского Союза (ЕС). Он также определяет
права физических лиц и обязанности организаций
при работе с персональной информацией. Введение
GDPR стало важным шагом в повышении стандар-
тов безопасности и доверия в цифровой среде [14].
Регламент GDPR действует не только в пределах ЕС,
но и за его границами, охватывая все организации,
которые обрабатывают данные граждан ЕС либо
ориентированы на предоставление им товаров и
услуг, в том числе в сфере медицины и цифровых
платформ. Этот регламент стал моделью для разра-
ботки национальных законов о защите данных в
других странах, например, таких как LGPD в Брази-
лии и POPIA в Южной Африке, странах-членах
БРИКС. Медицинские организации, работающие с
персональными данными граждан ЕС, должны про-
ходить сертификацию систем информационной без-
опасности на соответствие требованиям европей-
ского регламента защиты персональных данных
GDPR [1]. Основная цель GDPR заключается в уси-
лении защиты персональных данных граждан ЕС и
обеспечении их права контролировать способы ис-
пользования своей информации. Действие регла-
мента распространяется не только на компании, ра-
ботающие внутри ЕС, но и на зарубежные организа-
ции, если они предоставляют товары и услуги граж-
данам ЕС либо обрабатывают их данные. За несо-
блюдение требований предусмотрены строгие санк-
ции — штрафы до 20 млн евро или до 4% годового
мирового оборота компании [10].

Многие африканские страны ориентируются на
GDPR при формировании собственных законов о
защите персональных данных, хотя прямого «офи-
циального членства» в европейском регламенте у
них нет [15, 16]. Например, Южная Африка приняла
закон POPIA, который во многом повторяет прин-
ципы GDPR: права субъектов данных, обязанности
организаций и требования к безопасности инфор-
мации. Аналогично, ряд других африканских госу-
дарств при разработке национальных нормативов
учитывают европейские стандарты, чтобы облег-
чить взаимодействие с международными партнёра-
ми и повысить доверие к цифровым сервисам. На-
пример, закон NDPR также заимствует элементы
GDPR, включая права субъектов данных и обязан-
ности организаций. Health Insurance Portability and
Accountability Act — федеральный закон США, регу-
лирующий защиту медицинской информации. Его
основная цель — защитить личные данные о здоро-
вье, а также предоставить людям право на доступ к
этим данным и контроль над ними [14]. Закон КНР
о защите персональной информации, вступивший в
силу 01.11.2021, направлен на обеспечение прав
граждан при обработке их данных, установление
единых правил работы с персональной информаци-
ей и стимулирование её безопасного и эффективно-
го использования. Закон регламентирует основные
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требования к трансграничной передаче медицин-
ских данных и вводит принципы, аналогичные тем,
что содержатся в GDPR, такие как получение явного
согласия на обработку данных, обеспечение про-
зрачности в ходе обработки данных и предоставле-
ние пользователям права доступа и контроля над
своей личной информацией и ряд других [3].

Материалы и методы
Для достижения поставленной цели было прове-

дено ретроспективное исследование. Материалом
для исследования явились 1 235 429 случая оказания
медицинской помощи иностранным гражданам в
медицинских организациях государственной и му-
ниципальной систем здравоохранения Санкт-Пе-
тербурга в период с 2018 по 2024 г. В качестве исход-
ной информации использованы данные государ-
ственной медико-статистической отчётности
СПбГБУЗ «Медицинский информационно-аналити-
ческий центр». Применялся метод сплошного на-
блюдения. Обработку данных осуществляли с ис-
пользованием лицензионной программы Microsoft
Office 2021 Pro Plus. Результаты представлены в аб-
солютных числах и процентах.

Результаты
В ходе проведённого исследования установлено,

что в период с 2018 по 2024 г. медицинскую помощь
получило 1 235 429 иностранных пациентов (рис. 1).

Динамика характеризуется резким снижением в
период пандемии и устойчивым ростом в постко-
видные годы. Причинами увеличения числа ино-
странных пациентов стали снятие ограничений на
въезд, развитие программ медицинского туризма,

повышение качества и доступности медицинских
услуг, а также государственная поддержка экспорта
медицинских услуг.

За весь период наблюдения за медицинской по-
мощью обращались граждане из 147 стран. Преоб-
ладали пациенты из стран Содружества независи-
мых государств (СНГ) и стран ближнего зарубежья.
Количество иностранных пациентов из стран СНГ,
получивших медицинскую помощь в Санкт-Петер-
бурге за период с 2018 по 2024 г., представлено в
табл. 1.

Динамика характеризуется общим ростом за счёт
восстановления после пандемии и активного спроса
со стороны трудовых мигрантов, при этом колеба-
ния последних лет указывают на высокую зависи-
мость экспорта медицинских услуг от внешнеполи-
тических и социально-экономических факторов.
Наибольший вклад в общий поток пациентов вно-
сят граждане Узбекистана (211,4 тыс.), Кыргызстана
(89,7 тыс.), Беларуси (72,1 тыс.) и Таджикистана
(157,7 тыс.), что объясняется как демографическими
факторами, так и трудовой миграцией: значитель-
ная часть приезжих обращается за медицинской по-
мощью во время работы в России. Снижение пока-
зателей в 2023—2024 гг. может быть связано с гео-
политической обстановкой, изменением миграци-
онных потоков и экономическими факторами, вли-
яющими на возможность граждан СНГ получать
медицинские услуги в Санкт-Петербурге. Количе-
ство иностранных пациентов из стран, входивших в
состав СССР, получивших медицинскую помощь в
Санкт-Петербурге за 2018—2024 гг. представлено в
табл. 2.

Рис. 1. Динамика роста количества иностранных пациентов, получивших медицинскую помощь 
в Санкт-Петербурге в 2018—2024 гг. (тыс. человек).

Та б л и ц а  1
Количество иностранных пациентов из стран СНГ, получивших медицинскую помощь в Санкт-Петербурге в 2018—2024 гг.

Страна
Год

Всего
2018 2019 2020 2021 2022 2023 2024

Азербайджан 5274 9446 7343 5288 17 582 10 687 4304 59 924
Армения 2310 3780 3002 2511 9766 5619 2155 29 143
Беларусь 5942 8750 6603 6568 25 397 12 530 6325 72 115
Казахстан 4079 7174 3321 3570 5688 12 229 3854 39 915
Кыргызстан 3420 8653 9235 6640 33 333 20 134 8369 89 784
Молдова 3236 4289 3353 5382 2668 4971 1771 25 670
Таджикистан 7326 17 634 15 716 14 381 54 173 33 618 14 824 157 672
Узбекистан 15 689 35 584 25 365 23 331 68 491 42 980 19 515 211 440

И т о г о… 47 276 95 310 73 938 67 671 217 098 142 768 41 602 685 663
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Динамика количества иностранных пациентов
из стран бывшего СССР, получивших медицин-
скую помощь в Санкт-Петербурге в 2018—2024 гг.,
показывает значительные колебания. Наибольший
поток пациентов традиционно поступал из Украи-
ны, с пиком в 2022 г., что объясняется как усиле-
нием миграционных потоков, так и ограничениями
на оказание медицинской помощи внутри страны.
Туркмения и Грузия демонстрируют рост обраще-
ний в 2019—2022 гг., что связано с развитием ме-
дицинского туризма и расширением доступных
услуг в Санкт-Петербурге. Пациенты из прибал-
тийских стран (Латвия, Литва, Эстония) обраща-
лись к российским клиникам умеренно, с ростом
после ослабления ограничений, связанных с панде-
мией COVID-19. Абхазия показывает нестабиль-
ную динамику с пиком в 2019 г. и снижением в по-
следующие годы, что объясняется экономическими
и политическими факторами. В целом, наблюдает-
ся спад в 2020—2021 гг. из-за пандемии и посте-
пенное восстановление потока в последующие го-
ды. Основными причинами изменений выступают
политико-экономическая ситуация в странах-
источниках, эпидемиологические ограничения, а
также доступность и качество медицинских услуг в
Санкт-Петербурге. Количество пациентов из Ки-
тая и США, получивших медицинскую помощь в
Санкт-Петербурге за 2018—2024 гг. представлено в
табл. 3.

Пациенты из Китая составляли значимый поток
с числом обращений в 2022 г. 6124 человека, что, по

нашему мнению, связано с ростом интереса к рос-
сийским медицинским услугам и постепенным вос-
становлением международного передвижения после
пандемии. В 2020—2021 гг. наблюдается снижение
числа китайских пациентов, обусловленное ограни-
чениями на поездки в период пандемии COVID-19.
Поток пациентов из США был значительно мень-
шим, но также проявлял колебания, с максималь-
ным значением в 2022 г. Структура страновой при-
надлежности иностранных граждан, получивших
медицинскую помощь в Санкт-Петербурге за 2018—
2024 гг. представлена на рис. 2.

Обсуждение
Результаты исследования подтверждают устой-

чивый рост числа иностранных граждан, обращаю-
щихся за медицинской помощью в Санкт-Петер-
бурге, что свидетельствует о повышении привлека-
тельности российского здравоохранения на между-
народном уровне. Основными драйверами этого
процесса выступают государственная поддержка
экспорта медицинских услуг, развитие медицин-
ского туризма, а также повышение качества и до-
ступности медицинской помощи. Вместе с тем вы-
явленные колебания показателей в период панде-
мии COVID-19 и в постпандемийные годы подчёр-
кивают высокую зависимость динамики от внеш-
неполитических, экономических и социальных
факторов.

Особое значение приобретает проблема защиты
персональных данных иностранных пациентов, ко-
торая требует комплексного правового и организа-
ционного решения. Медицинские организации, ра-
ботающие с иностранными пациентами, должны
учитывать как требования российского законода-
тельства (ФЗ № 152 «О персональных данных»), так
и международные нормы, что особенно актуально
при трансграничной передаче медицинской инфор-
мации. Кроме того, активное внедрение телемеди-
цинских технологий вносит новые вызовы в сферу
информационной безопасности. Для обеспечения
доверия со стороны пациентов и международных
партнёров необходимы меры по совершенствова-
нию нормативно-правовой базы, внедрению между-
народных стандартов информационной безопасно-
сти, развитию систем сертификации и подготовке
специалистов в области защиты медицинских дан-
ных. Проблема защиты персональных данных ино-
странных пациентов выходит за рамки только пра-
вового аспекта и включает социальные, технологи-
ческие и этические компоненты.

Та б л и ц а  2
Количество иностранных пациентов из стран, входивших 

в состав СССР, получивших медицинскую помощь 
в Санкт-Петербурге в 2018—2024 гг.

Страна
Год

Всего
2018 2019 2020 2021 2022 2023 2024

Абхазия 274 1205 462 706 757 442 258 4104
Грузия 551 997 804 732 5688 3552 1514 13 838
Латвия 246 448 201 648 2668 1726 738 6675
Литва 171 353 269 424 1604 970 420 4211
Туркмения 716 1860 1171 1302 4940 4035 2057 16 081
Украина 11 940 17 527 11 577 8321 25 153 14 005 4308 92 831
Эстония 165 388 241 382 1666 1234 620 4696
Южная 
Осетия 1 10 — 8 30 18 18 85

И т о г о… 14 064 22 788 14 725 12 523 42 506 25 982 9933 142 521

Рис. 2. Страновая принадлежность иностранных граждан, получивших 
медицинскую помощь в Санкт-Петербурге в 2018—2024 гг. (в %).

Та б л и ц а  3
Количество иностранных пациентов из Китая и США, 

получивших медицинскую помощь в Санкт-Петербурге 
в 2018—2024 гг. (абс. ед.)

Страна
Год

Всего
2018 2019 2020 2021 2022 2023 2024

Китай 1200 4166 4094 2228 6124 4413 2358 24 583
США 217 93 74 202 640 474 264 1964
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Заключение
Активное внедрение информационно-коммуни-

кационных технологий в медицину сопровождает-
ся возникновением ряда правовых и технических
проблем, от решения которых напрямую зависит
как эффективность применения телемедицинских
сервисов, так и защита прав пациентов в процессе
обработки их персональных данных. Центральное
место среди этих задач занимает организация безо-
пасного, законного и беспрепятственного обмена
сведениями о состоянии здоровья. С правовой точ-
ки зрения это требует, с одной стороны, адаптации
нормативных актов, регулирующих функциониро-
вание информационных систем здравоохранения, а
с другой — совершенствования правового режима
обращения с персональными данными с учётом осо-
бенностей телемедицины, включая вопросы транс-
граничной передачи медицинской информа-
ции [15].

С 01.03.2023 в России действует обновленная ре-
дакция ст. 12 Федерального закона № 152-ФЗ «О пер-
сональных данных», которая регулирует правила
трансграничной передачи персональной информа-
ции граждан. В 2025 г. тема снова оказалась в центре
внимания: с 30.05.2025 в ст. 13.11 КоАП РФ офици-
ально вносятся изменения, значительно ужесточаю-
щие ответственность за нарушения в области обра-
ботки персональных данных. Суммы администра-
тивных штрафов увеличены не только в абсолют-
ном выражении, но и введены «оборотные» штра-
фы — они рассчитываются в процентах от выручки
нарушителя за предшествующий календарный год.
Например, за повторную утечку персональных дан-
ных любой категории — от 1% до 3% годовой вы-
ручки. Это нововведение делает соблюдение законо-
дательства о персональных данных критически важ-
ным для бизнеса любого масштаба — от малых ком-
паний до крупнейших корпораций.

Нарушение конфиденциальности медицинской
информации может повлечь серьёзные социальные,
правовые и этические последствия: утрату доверия
пациентов, дискриминацию, а также администра-
тивные и уголовные санкции для медицинских ор-
ганизаций. В этой связи защита персональных дан-
ных в медицине становится одним из ключевых ус-
ловий её устойчивого развития, что обусловливает
высокую актуальность исследования данной про-
блематики. Целью данного исследования является
оценка динамики обращений за медицинской помо-
щью иностранных граждан в медицинские органи-
зации государственной и муниципальной систем
здравоохранения (на примере Санкт-Петербурга),
анализ структуры страновой принадлежности ино-
странных пациентов и действующего нормативно-
правового регулирования защиты персональных
данных иностранных пациентов.

Развитие организационно-правовых механиз-
мов защиты медицинских персональных данных об-
условлено необходимостью обеспечения конфиден-
циальности информации о пациентах. Несоблюде-

ние правил обработки может привести к утечкам
данных и нарушению прав пациентов. Эффективная
защита данных требует комплексного правового ре-
гулирования и особого внимания к юридическим
аспектам телемедицины. От выбранных подходов к
защите персональной информации напрямую зави-
сит уровень доверия общества к телемедицинским
услугам, готовность бизнеса внедрять инновацион-
ные решения в здравоохранение, гармонизация на-
циональных и международных нормативов, а также
развитие цифрового права с учётом требований ин-
формационной безопасности и стандартов защиты
медицинской информации.
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